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Tietojarjestelmien yleinen hallintamalli hyvinvointialueella

Yleisesti tietojarjestelmien hallinnasta vastaavat roolit ja niiden vastuutehtavat, jota sovelletaan myds tekoalyjarjestelmien kayttdonotossa

/ Roolit ja vastuut
Palveluomistaja \ Tekninen \ | Jarjestelman \
(palvelualuepaallikkd) tuoteomistaja paakayttaja
. (tletohalllnto) » Tarjoaa teknista tukea ja
Vastaa palvelun kayttdéonotosta, Var.[nl_staa . perehdytysta kayttajille
yllapidosta, jatkuvasta kehittamisesta * Jarjestelmat vastaavat
ja parantamisesta. palvelutoiminnan tarpeita + Hallinnoi ja yll&pitis
» sopimukset toimittajien kanssa kayttsoikeuksia
Laatii ja yllapitaa palvelun tayttyvat
kehityssuunnitelman yhteisty6ssa - loppukayttajat saavat

» Osallistuu uusien ominaisuuksien
ja paivitysten kayttdonottoon

sidosryhmien kanssa. tarvitsemansa tuen ja

perehdytyksen.

Johtaa palveluun liittyvia » Seuraa tietoturvan ja tietosuojan

. . .. . Vastaa . . . .
kehitysprojekteja ja ohjausryhmia. toteutumista ja raportoi ongelmista
1ySPro) 12 Jausrynmi * jarjestelman kehittamisesta ja J P 9

Seuraa palvelun laatua, budjetin hallinnasta.

kaytettavyytta, vaikuttavuutta seka

kustannuksia. Vastaa ja varmistaa

» tietoturvan ja tietosuojan
Varmistaa etta sovittuja kaytantoja ja toteutumisesta yhteistyossa
ohjeistusta noudatetaan. asiantuntijoiden kanssa

\. N \.




Jarjestelman Tarpeiden Vaihtoehtojen

elinkaaren vaihe / madrittely, ideointi / / ratlzg;[gt:r:\tﬁ/fl‘inta

Jatkuva

kehittaminen / / Luopuminen /

Toteutus ja
/ kayttdonotto

/ /Kéyttbja valvonta / /

Keskeiset tehtavat

Hyvinvointialuejohtaja

» Tarpeet ja tavoitteet on tunnistettu ja
ratkaisuideat on dokumentoitu alustaviksi Hyvinvointialueen johtoryhma
toteutussuunnitelmiksi

» Tekoalyjarjestelman kayttotarkoitus,

kayttajaryhmat, kasiteltavat tietoaineistot ja
tuotokset on kuvattu Strateginen ohjaus
Palveluomistaja Tekninen tuoteomistaja " et i
(palvelualuepaallikko) (tietohallinto) Jarjestelman paakayttaja
Tietosuoja- ja Toimittaja

tietoturvatydryhma

Vastuullinen

Osallistuu vaiheen tehtaviin

Vaiheen RACI-mallin mukainen tehtévien vastuunjako on esitetty liitteessa 3.



Jatkuva .
kehittaminen E Luopuminen /

Jérjestelmén Tarpeiden Vaihto.eht(.)jen Toteutus ja TP
elinkaaren vaihe /4 U0 LI o inta )/ Waytsonotio  gyKaviolavalvonta

Keskeiset tehtavat Hyvinvointialuejohtaja

* Idea on arvioitu hyvinvointialueen strategian ja
tiedonhallintamallin nakékulmasta
Hyvinvointialueen johtoryhma

» Kustannushyotyanalyysi on toteutettu

» Ratkaisu noudattaa hyvinvointialueen tekoalypolitiikkaa

» Lakiperusteet, edellytykset ja velvoitteet ratkaisun toteutukselle

selvitetty Strateginen ohjaus
» GDPR vaikutustenarvio (DPIA, Data Protection Impact
Assessment) tarve arvioitu ja tarvittaessa tehty Palveluomistaja Tekninen tuoteomistaja Jarjestelman padkayttala
Ay tietohallinto arjesteiman paakaytiaja
» EU:n tekodlyasetuksen mukainen toimijarooli on maaritelty, dia 5 (palvelualuepaallikko) ( )

» Laakinnallisen laitteen (MDR) luokitus on arvioitu ja varmistettu,
etta jarjestelmalta 16ytyy vaadittu sertifiointi Tietosuoja- ja Toimittaja
. ) o ) ) ) tietoturvatydéryhma
» EU:n tekoalyasetuksen mukainen riskiluokitus on selvitetty, dia 6

Projektiryhma

» Hankintaprosessista vastaava on maaritelty

Vastuullinen

Osallistuu vaiheen tehtaviin

Vaiheen RACI-mallin mukainen tehtdvien vastuunjako on esitetty iitteesséa 3.




Vaihtoehtojen

Jarjestelman i e Toteutus ja S
. ) mms T iy tutkinta ja e aytto ja valvonta
elinkaaren vaihe ) ratkaisun valinta / kayttoonotto

Roolit tekoalyjarjestelmissa

« EU:n tekoalyasetuksen velvoitteet maaraytyvat seka riskitason etta toimijaroolin perusteella

 Eri rooleihin kohdistuu erilaisia vastuita, rekisterointivelvoitteita ja dokumentointi- ja
iImoitusvelvollisuuksia

« Kayttoonottaja (deployer): Hyvinvointialue kayttaa tekoalyjarjestelmaa omassa
toiminnassaan.

« Tarjoaja (provider): Hyvinvointialue kehittaa tekoalyjarjestelman itse tai ottaa sen kayttoon
omalla nimellaan.

+ Jakelija (distributor): Hyvinvointialue toimittaa tekoalyjarjestelmaa eteenpain tai luovuttaa sen
toisen tahon kayttoon.

Hyvinvointialue toimii paasaantoisesti aina kayttoonottajana, mutta voi toimia myos tarjo' ana tai
jakelijana edellyttaen erillista arviointia ja paatosta.

Toimijarooli tunnistetaan ratkaisun valintavaiheessa ja arvioidaan uudelleen muutostilante
(esim. jarjestelmaa muokataan olennaisesti tai se otetaan kayttoon omalla nimella).




Jérjestelmén Tarpeiden
elinkaaren vaihe /méérittely, ideointi

Vaihtoehtojen ;
on ot Toteutus ja o, F Jatkuva :
tutkinta ja AT Kaytto ja valvonta A Luopuminen
// ratkaisun valinta E kayttddnotto > E kehittaminen >

Riskiluokittelu

 Riskiluokitus selvitetaan ratkaisun valinnan yhteydessa. Toimittaja tuottaa alustavan EU:n
tekoalyasetuksen mukaisen riskiluokituksen, mutta hyvinvointialue arvioi ja dokumentoi
rlskklllgoyltuksen suhteessa omaan kayttokontekstiinsa ja rooliinsa (kayttoonottaja / tarjoaja /
jakelija).

o Vahainen / minimaalinen riski
» Ei kohdistu velvoitteita, kannustetaan lapinakyvyyteen (esim. roskapostisuodatin).

» On olennaista, etta kayttajat ymmartavat olevansa tekemisissa tekoalyn kanssa (esim. palvelubotti).

o Suuririskinen
» Terveydenhuollossa, lainvalvonnassa, koulutuksessa ja rekrytoinnissa kaytettavat jarjestelmat.

» Vaativat erityista valvontaa. Kaytto edellyttaa dokumentointia, lapinakyvyytta. Kayttajille on aina
kerrottava, kun he ovat vuorovaikutuksessa tekoalyn kanssa.

» MDR:n mukaiset Iaakinnalliset laitteet kuuluvat aina EU:n tekoalyasetuksen suuririskisiin jarjes

o Kielletty ,

» Tekoalysovellukset, jotka manipuloivat, luokittelevat tai pisteyttavat inmisia tai joihin liittyy ihmis
tunnistamista.



Jatkuva

kehittdminen // Luopuminen /

Tarpeiden el Toteutus ja

. o tutkintaja ot
/maarlttely, |de0|nt|// ratkaisun valinta // kayttodnotto

Jarjestelman
elinkaaren vaihe

Kaytto ja valvonta
S

/4

Keskeiset tehtavat
Hyvinvointialuejohtaja
» Riskiluokituksen mukaiset tehtavat tehty, dia 8

* Rekisteriselosteeseen vaadittavat muutokset on tehty

Hyvinvointialueen johtoryhma

» Saanut omistajan, hyvinvointialueen johtoryhman ja ¢ )
hyvinvointialueen johtajan hyvaksynnan pilotoinnille /
siirron tuotantoon

« Tuotannon roolit ja vastuut on maaritelty

Strateginen ohjaus
» Kayttdjakoulutukset on toteutettu

» Kayttajia / asiakkaita informoidaan lapinakyvasti tekoalyn Palveluomistaja Tekninen tuoteomistaja
kaytosta organisaation intrassa ja/tai hyvinvointialueen (palvelualuepaallikkd) (tietohallinto) Jarjestelman paakayttaja
verkkosivuilla. Jos palvelutilanteessa hyédynnetaan

tekoalyratkaisua, myds siitd kerrotaan asiakkaalle.

* Uusi jarjestelma on kuvattu tiedonhallintamallissa, intran Tietosuoja- ja Toimittaja
tekodly-sivulla ja hyvinvointialueen verkkosivuilla tietoturvatydryhma
« Tietoturvasuunnitelman paivitys tarvittaessa Projektiryhmé
Vastuullinen

Osallistuu vaiheen tehtaviin

Vaiheen RACI-mallin mukainen tehtévien vastuunjako on esitetty liitteessa 3.




Jarjestelman
elinkaaren vaihe

Riskiluokittelun mukaiset tehtavat tekoalyjarjestelman kayttoonotossa

Minimaalisen riskin jarjestelmat
» Kaikille tietojarjestelmille tyypilliset perustehtavat:

» Tietoturva, kayttdoikeudet, lokitus

» Tietosuojasta huolehdittu , GDPR:n mukaisesti tietosuojan vaikutusten arviointi (DPIA) tarvittaessa toteutettu
+ Kayttdkoulutukset on jarjestetty

+ Varmistetaan, ettd jarjestelmaa kaytetdan annettujen ohjeiden mukaisesti

* Poikkeamia hallitaan olemassa olevien poikkeama- ja tietoturvaprosessien mukaisesti

» Tekoalynlukutaito koulutus henkildstolle

Rajoitetun riskin jarjestelmat

* Lapinakyvasta viestinnasta on huolehdittu
» Kayttajalle kerrotaan, kun han on vuorovaikutuksessa tekoalyn kanssa
* Tekoalyn tuottama sisaltdé merkitty

Suuririskiset jarjestelmat

» Perusoikeuksien vaikutustenarviointi (FRIA) on tehty ja tulokset huomioitu kayttdonotossa

» Lokitiedot sailytetdan sovellettavien sddddsten ja ohjeiden mukaisesti

» Kayttdohjeet on laadittu ja saatavilla ja kayttajat tietdvat jarjestelman kayttétarkoituksen, kayttdjan vastuut ja voivat tarvittaessa ohittaa tai keskeyttaa tekoalyn kayton.
» Valvontajarjestelyihin kuuluu nimetty vastuu ja kayttajien koulutuksen varmistaminen

* Yhteistyd valvontaviranomaisen kanssa on jarjestetty

» Tarvittavat rekisterdinnit on tehty tai varmistettu (esim. sote-tietojarjestelmien kansallinen rekisteri Astori / EU tekodlyasetuksen mukainen tietokanta)



Tarpeiden el Al Toteutus ja Jatkuva

)/ marittely, idecinti_/) tnta ja LYY kayttonotio /Kéytt‘jja el et Y kehitaminen 2/ Luopuminen o

Jarjestelman
elinkaaren vaihe

Keskeiset tehtavat Hyvinvointialuejohtaja

» Kaytdssa noudatetaan hyvinvointialueen tekoalyn
kayton ohjeita ja syottotietojen L : .
kayttdtarkoituksenmukaisuutta seurataan kaytdssa Hyvinvointialueen johtoryhma

» Tekninen tuki, yllapito ja palvelunhallinta,
versionhallinta ja paivitykset

» Budjetointi, kustannusseuranta ja sopimushallinta

Strateginen ohjaus

» Kayton hyétyja ja vaikuttavuutta mitataan
saanndllisesti

Palveluomistaja Tekninen tuoteomistaja . L
» Jarjestelman toimivuutta, laatua, lainmukaisuutta, (palvelualuepaallikko) (tietohallinto) Jarjestelman paakayttaja
riskien seurantaa ja tietoturvan toteutumista
valvotaan saannollisesti
* DPIA arviointia paivitetdan muutoksien yhteydessa Tietosuoja- ja Toimittaja
tietoturvatyéryhma

» Lokitietoja hyddynnetaan valvonnassa ja poikkeamat
kasitellaan olemassa olevien poikkeama- ja
tietoturvaprosessien mukaisesti

Vastuullinen

Osallistuu vaiheen tehtaviin

Vaiheen RACI-mallin mukainen tehtdvien vastuunjako on esitetty liitteessé 3.



Jarjestelman Tarpeiden Vﬁmﬁﬁgqéen
elinkaaren vaihe /méérittely, ideointi// ratkaisun vélinta

Toteutus ja

/ / Kayttoonotto / /Kéyttijja valvonta / /

Jatkuva

kehittaminen / / Luopuminen /

~

Keskeiset tehtavat

» Kehittamisehdotuksia kerataan ja tarvittavia
muutoksia hallitaan

* Muutosten vaikutus riskiluokkaan ja hyvinvointialueen
rooliin arvioidaan

Strateginen ohjaus

Hyvinvointialuejohtaja

Hyvinvointialueen johtoryhma

» Ohjeistus ja koulutus paivitetddn muutosten
yhteydessa

Palveluomistaja
(palvelualuepaallikko)

Tekninen tuoteomistaja
(tietohallinto)

\°Seurannan tulokset ja palaute ohjaavat kehitystyété/

Tietosuoja- ja
tietoturvatydéryhma

Jarjestelman paakayttaja

Toimittaja

Vastuullinen

Osallistuu vaiheen tehtaviin

Vaiheen RACI-mallin mukainen tehtévien vastuunjako on esitetty liitteessa 3.



Jarjestelméan Tarpeiden Vg T Toteutus ja L Jatkuva :
elinkaaren vaihe /méérittely, ideointi / ratI;[;itglIJr:?/é\aI‘inta / kayttoonotto / /KayttOJa valvonta / / O - / / Luopuminen /

Hyvinvointialuejohtaja

Hyvinvointialueen johtoryhma

Keskeiset tehtavat

» Jarjestelman lopetuspaatds on tehty yhdessa
palveluomistajan ja teknisen omistajan kanssa

Strateginen ohjaus

» Jarjestelman alasajo toteutettu hyvinvointialueen
kaytantdjen mukaisesti ja dokumentoitu

feseiialganalin Palveluomistaja Tekninen tuoteomistaja L
(palvelualuepasllikko) (tietohallinto) Jérjestelmén paakayttaja

» Tiedon sailytys- ja arkistointivelvoitteet on huomioitu

Tietosuoja- ja Toimittaja
tietoturvatyéryhma

Vastuullinen

Osallistuu vaiheen tehtaviin

Vaiheen RACI-mallin mukainen tehtévien vastuunjako on esitetty liitteessa 3.
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